Asmens duomeny saugumo pazeidimy
Uzimtumo tarnyboje prie Lietuvos Respublikos
socialinés apsaugos ir darbo ministerijos
tvarkos apraso

1 priedas

(Asmens duomeny saugumo paZeidimo ataskaitos formos pavyzdys)

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

(data)

Nr.

(vieta)

1. Asmens duomeny saugumo pazeidimo aprasSymas

1.1.  Asmens duomeny saugumo pazeidimo nustatymo
data, laikas (valanda, minutés)

1.2. Darbuotojas, praneses apie pazeidimg (vardas ir
pavardé, telefono numeris, elektroninio pasto
adresas)

1.3. Duomeny tvarkytojo, pranesusio apie pazeidima,
pavadinimas, jo kontaktinio asmens duomenys
(vardas ir pavardé, telefono Nr., elektroninio pasto
adresas)

1.4. Pazeidimo data, laikas (valanda, minutés)

1.5. Pazeidimo vieta (adresas, informacinés sistemos
pavadinimas, duomeny bazé, jrenginys ir pan.)

1.6. Pazeidimo esmé ir aplinkybés:

1.6.1. Susijusios faktinés aplinkybés

1.6.2. Asmens duomeny konfidencialumo praradimas
(be leidimo ar neteisétai atskleidziami asmens
duomenys arba gaunama prieiga prie jy)

1.6.3. Asmens duomeny vientisumo praradimas (kai
asmens duomenys pakei¢iamibe leidimo ar
netycia)

1.6.4. Asmens duomeny prieinamumo praradimas (kai

netyc¢ia arba neteisétai prarandama prieiga prie jy
arba sunaikinami asmens duomenys)




1.7.

Duomeny subjekty, kuriy duomeny saugumas
pazeistas, kategorijos ir §iy duomeny subjekty
apytikslis skaiius (jei jmanoma)

1.8. Pazeidimo trukmé

1.9. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (jei imanoma):

1.9.1. Asmens duomenys (isvardyti kategorijas)

1.9.2. Specialiy kategorijy asmens duomenys (iSvardyti
kategorijas)

1.9.3. Duomenys apie apkaltinamuosius nuosprendzius
ir nusikalstamas veikas (isvardyti kategorijas)

1.9.4. Asmens duomeny jrasy apytikslis skai¢ius

2. Pazeidimo rizikos jvertinimas

2.1.  Priezastys bei jvykiai, turéj¢ jtakos jvykti
pazeidimui (pvz., duomeny ar jrangos, kurioje yra
saugomi asmens duomenys, vagysté, netinkamos
prieigos kontrolés priemonés, leidziancios
neteisétai naudotis asmens duomenimis, jrangos
gedimas, Zzmogiska Klaida, jsilauzimo ataka ir
pan.)

2.2. Pazeidimo pasekmés (apraSyti tinkamas):

2.2.1. atsitiktinai arba neteisétai sunaikinti asmens
duomenys

2.2.2. atsitiktinai arba neteisétai prarasti asmens
duomenys

2.2.3. atsitiktinai arba neteisétai pakeisti asmens
duomenys

2.2.4. atsitiktinai arba neteisétai atskleisti asmens
duomenys teisés susipazinti su jais neturintiems
asmenims (jei jmanoma, nurodomi neteiséta
prieigg gave asmenys)

2.2.5. asmens duomeny i$plitimas labiau, nei tai yra
biitina, ir duomeny subjekto kontrolés praradimas
savo asmens duomeny atzvilgiu (pavyzdziui,
asmens duomenys iSplito internete)

2.2.6. skirtingos informacijos susiejimas

2.2.7. asmens duomeny panaudojimas neteisétais tikslais




2.2.8. dél asmens duomeny trakumy negalima vykdyti
funkcijy

2.2.9. dél klaidy asmens duomeny tvarkymo procesuose
negalima tinkamai vykdyti funkcijy

2.2.10. Kita

2.3. Pavojus fiziniy asmeny teiséms ir laisvéms (nurodyti tinkamg ir pateikti pagrindzianc¢ius argumentus):

2.3.1. dél pazeidimo néra pavojaus fiziniy asmeny
teiséms ir laisvéms

2.3.2. dél pazeidimo yra ar gali Kilti pavojus fiziniy
asmeny teiséms ir laisvéms

2.3.3. dél Pazeidimo yra ar gali Kilti didelis pavojus
fiziniy asmeny teiséms ir laisvéms

2.4. Duomeny subjektui ir (ar) Tarnybai padaryta zala
(tapatybés vagysté, grésmé fiziniam saugumui ir
emocinei gerovei, Zala reputacijai, teisiné
atsakomybé¢, konfidencialumo, Saugumo nuostaty
pazeidimas ir pan.)

2.5. Techninés ir (ar) organizacinés duomeny saugumo priemoneés:

2.5.1. Techninés ir (ar) organizacinés priemongs, kurios
buvo taikomos asmens duomenims, kuriy
saugumas buvo pazeistas, siekiant uztikrinti $iy
duomeny sauguma (apraSoma arba pridedami
patvirtinantys dokumentai; iSvada dél tinkamumo)

2.5.2. Techninés ir (ar) organizacinés saugumo
priemonés, kurios jgyvendintos dél jvykusio
pazeidimo, taip pat siekiant, kad pazeidimas
nepasikartoty ir biity sumazintos pasekmés
duomeny subjektui (aprasoma arba pridedami
patvirtinantys dokumentai)

2.5.3. Techninés ir (ar) organizacinés saugumo
priemonés, kurios planuojamos jgyvendinti dél
ivykusio pazeidimo, taip pat siekiant, kad
pazeidimas nepasikartoty ir blity sumazintos
pasekmés duomeny subjektui (aprasoma arba
pridedami patvirtinantys dokumentai)

2.6. PazZeidimo pakartotinumas:

2.6.1. tokio pobiuidzio pazeidimas jvyko pirmg kartg

2.6.2. pakartotinis tokio pobudzio pazeidimas

3. PranesSimy pateikimas




3.1.

Prane$imas duomeny subjektui apie jvykusj pazeidima:

3.1.1.

Prane§imo data, biidas, trumpas turinio apraSymas,
informuoty duomeny subjekty skaicius

3.1.2.

Priezastys, dél kuriy nepranesta duomeny
subjektui:

3.1.2.1. nekyla didelis pavojus duomeny subjekty teiséms

ir laisvéms

3.1.2.2. jgyvendintos tinkamos techninés ir

organizacinés apsaugos priemoncgs ir tos
priemongés taikytos asmens duomenims, kuriems
asmens duomeny saugumo pazeidimas turéjo
poveikio, visy pirma tos priemonés, kuriomis
uztikrinama, kad asmeniui, neturin¢iam leidimo
susipazinti su asmens duomenimis, jie biity
nesuprantami, pavyzdziui, Sifravimo priemonés

3.1.2.3. imtasi priemoniy, kuriomis uZtikrinama, kad

nebegaléty kilti didelis pavojus duomeny
subjekty teiséms ir laisvéms

3.1.2.4. pranesimas pareikalauty neproporcingai daug

pastangy ir apie tai vieSai paskelbta (arba taikyta
panasi priemoné) (nurodoma, kada ir kur
paskelbta informacija viesai arba, jei taikyta kita
priemoné, nurodoma, kokia ir kada taikyta)

3.2.  Pranesimas Inspekcijai apie pazeidima:

3.2.1. PranesSimo data, numeris

3.2.2.  PriezZastys, dél kuriy nepranesta Inspekcijai

3.2.3.  Pranesimo Inspekcijai vélavimo prieZastys

3.3.  Pranesimas valstybés institucijoms, jgaliotoms
atlikti ikiteisminj tyrima, apie asmens duomeny
saugumo pazeidima, galimai turintj nusikalstamos
veikos pozymiy (jei taikoma) (rasto data, numeris;
adresatas)

3.4. Pranesimas Nacionaliniam kibernetinio saugumo

centrui apie Tarnybos valdomose ir (ar)
tvarkomose rysiy ir informacinése sistemose
ivykusi kibernetinj incidentg ir taikytas
kibernetiniy incidenty valdymo priemones (jei
taikoma) (rasto data, numeris)

(pareigos)

(vardas ir pavardeé)




